ghofischer

Jahrgang:

SPAM etc. erkennen und richtig behandeln

Nicht jede E-Mail kommt wirklich vom angegebenen Absender und so manche elektronische
Nachricht verfolgt unlautere Ziele.

Schadliche E-Mails erkennen

Man erkennt derartige E-Mails meist daran, dass:

die richtige Absenderadresse nicht zum angegebenen Namen passt

der Betreff zu sofortigemHa\ndeIn drangt
Von gho-team.de <gho-team. de@ﬁentllatoré@bulancesemce COm % Antworte

An Andreas Fischer

Antwort an  noreply@entilatorambulanceservice. comﬁl

Betreff Postfach a.fischer@gho-team.de inaktiv -(Zustlmrnung zu aktualisierten Bedingungen binnen 72 Stunden bestitige)

Mogliche Schaden

Derartige E-Mails werden meist mit dem Ziel verschickt, die persénlichen Login-Daten oder
das Adressbuch usw. zu kopieren. Gelegentlich wird dartber auch Schadsoftware auf dem
PC, Tablet oder Smartphone Ubertragen.

Angreifende sind manchmal sogar in der Lage, das Postfach zu kapern und im Namen der ei-
gentlichen BesitzerIn E-Mails zu verschicken, meist Massen-E-Mails.

Massen-E-Mails fuhren dazu, dass die eigene Domain, z.B. gho-team.de, auf schwarzen Lis-
ten auftaucht und eigene Nachrichten (auch die von Kolleginnen) nicht mehr zuverlassig zu-

gestellt werden.

Richtiger Umgang mit schadlichen E-Mails

Prufe bei jeder E-Mail, ob sie wirklich vom Absender ist.

Kannst Du dem Absender vertrauen?

Sei dulerst kritisch, falls der Betreff zu sofortigem Handeln aufruft.

Lésche derartige Nachrichten am besten direkt.

Hast Du die Nachricht bereits getffnet, klicke keinesfalls auf eingebettete Links.

Hast Du doch auf einen Link geklickt, fulle kein Formular aus.

Bist Du Dir unsicher, ob schon etwas schlimmes passiert sein kdnnte, dann andere um-
gehend Dein E-Mail-Passwort.
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SPAM bei IONOS (gho-team.de, gho-friends.de usw.) konfigurieren

Einstellungen ; N
Spam-5chutz
Q. Suchen A
us
{@} Allgemein NIE‘dFIg
Mittel
l:l Benachrichtigunge
O Hoch
0 Sicherheit _
Benutzerdefiniert
Ifl Kanten \
M Personliche Listen
B2  Anti-SPAM
13 Kalender
Sichere Absender
2 Adressbuch
- o *@gho-friends.de
88  Portal *@gho-parents.de
*@gho-students.de
= Passwort 3ndern *@ghg_ tEEIFI"I.dE
*@gho.berlin
*@ghoberlin.de
*@schule.berli n.::lel
Geben Sie die E-Mail-A
5ie auf jeden Fall E-Mall
Blockierte Absender
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Zusammenfassung (mit Hilfe einer Kl erstellt)

Um mit Spam- und Phishing-E-Mails umzugehen, sollten Sie verdachtige E-Mails nicht 6ffnen,
Anhange niemals herunterladen und keine Links klicken. Reagieren Sie nicht auf die E-Mails,

sondern l6schen Sie diese. Wenn Sie unsicher sind, Gberprifen Sie die Behauptungen telefo-
nisch oder direkt auf der offiziellen Website, anstatt auf die E-Mail zu reagieren.

SofortmaBnahmen bei verdachtigen E-Mails

Nicht 6ffnen: Offnen Sie keine E-Mails, bei denen Sie den Absender oder den Inhalt anzwei-
feln.

Nicht klicken: Klicken Sie nicht auf Links in verdachtigen E-Mails. Bewegen Sie stattdessen
den Mauszeiger Uber den Link, um die tatsachliche Zieladresse zu sehen, bevor Sie klicken.
Keine Anhénge 6ffnen: Anhange kénnen Schadsoftware enthalten. Offnen Sie keine Dateien,
auch keine vermeintlich harmlosen wie Word-Dokumente oder Excel-Listen.

Nicht antworten: Antworten Sie niemals auf Spam-Mails. Die Betruger sehen so, dass lhre E-
Mail-Adresse aktiv ist, was zu mehr Spam fuhren kann.

Verifizierung und Meldung

Uberpriifen Sie Gber andere Kanale: Wenn eine E-Mail angeblich von einer Bank oder Behor-
de stammt, rufen Sie diese Institution direkt an, anstatt auf Links zu klicken oder personliche
Daten preiszugeben.

Meldung bei den Verbraucherzentralen: Leiten Sie Phishing-Mails an phishing@verbraucher-
zentrale.nrw weiter, um bei der Erkennung zu helfen.

Meldung an die offizielle Institution: Schicken Sie die E-Mail idealerweise auch an den tat-
sachlichen Anbieter, um ihn zu informieren.

Praventive MaBnahmen

Spam-Schutz aktivieren: Nutzen Sie den integrierten Spam-Schutz lhres E-Mail-Providers und
aktivieren Sie ihn gegebenenfalls.

Regelmalige Updates: Halten Sie Ihr Betriebssystem und Ihre Programme immer auf dem
neuesten Stand.

Persdnliche Daten schutzen: Geben Sie personliche Informationen wie Passworter oder Kre-
ditkartennummern niemals per E-Mail preis.
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